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Utvardering av verktyg som emulerar hotaktorer

1 Inledning

Detta memo presenterar arets omvarldsbevakning inom projektet Verktyg och Experiment for
Computer Network Operations (VECNO). Memot beskriver forstudie till en storre studie vars
resultat forvantas presenteras pa vetenskaplig konferens.

Avrets arbete ar en fortsattning pa en serie tester av olika automatiska angreppsverktyg. Tidigare
studier inom projektet &r:

e FOI memo 6941 (2019): tester av nio olika angreppsverktyg
e FOI memo 7365 (2020): test av angreppsverktyget Caldera!
e FOI memo 8354 (2023): test av angreppsverktygen Caldera och Infection Monkey?.

Av verktyg (mestadels) skrivna i 6ppen kallkod kan Caldera ses som den storsta konkurrenten till
Lore. Av denna anledning har flera tidigare studier fokuserat pa just Caldera. De storsta skillnaderna
gentemot tidigare studier ar:

det gjordes ett mer omfattande arbete for att identifiera verktyg
verktygens egenskaper och utfall kartlades mot MITRE ATT&CK?
verktygen har genomgatt anpassningar for att fungera i Crate

den empiriska studien av hur val verktygen presterar var mer omfattande.

Malet med studien var att identifiera hur val olika automatiska angreppsverktyg realiserar en
framgangsrik hotemulering. Med framgangsrik hotemulering menas hur val utfallet fran tillampning
av ett verktyg matchar mot forvantade utfall for olika taktiker och tekniker i MITRE ATT&CK.

2 Metod

Det utfordes en sokning* mot GitHub for att identifiera relevanta verktyg. Som stod for att
sékerstalla att relevanta traffar erhdlls skapades en lista med verktyg som bedémdes viktiga att
inkludera. Denna lista grundades pa vara tidigare studier. For att begransa studien till férhallandevis
uppdaterade och relativt populara verktyg tillampades tva krav:

e de behdvde vara uppdaterade senast under 2022

! https://github.com/mitre/Caldera

2 https://github.com/guardicore/monkey

3 https://attack.mitre.org

4 Soktermerna var: OR(["network", "security"]) AND OR([ "vulnerability”, 'metasploit', "nmap", "attack", "pentest", "penetration",

"automation”, "automated", "automatic"”, “emulation", "emulated", "intelligence", "reasoning”, “autopwn"])

Innehallet &r granskat och omfattar ingen information som ar understélld exportkontrollagstiftningen


https://github.com/mitre/Caldera
https://github.com/guardicore/monkey
https://attack.mitre.org/
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e de behdvde ha 50 GitHub-stjarnor.

Sokningen identifierade 23 257 GitHub-projekt. Denna lista bantades sedan ner till 354 traffar
genom tillampning av ej dnskvarda nyckelord, vilka matchades mot verktygens readme-filer och
beskrivningar. Utéver vart egenskapade verktyg Lore (som €] ar éppen kallkod) identifierades fem
verktyg:

AutoPentest-DRL>
Deep Exploit®
DeathStar’
Caldera

Infection Monkey.

Av dessa verktyg exkluderades AutoPentest-DRL och DeathStar efter kodgranskning och tekniska
tester da de inte fungerade. AutoPentest-DRL fungerade bara for ett hardkodat exempel medan
DeathStar och Powershell Empire (det verktyg som Deathstar automatiserar) hade kritiska
funktionsfel i samtliga testade versioner.

2.1 Testmiljo

Crate nyttjades som plattform for att testa verktygen. En ny milj6 kallad "TESTCO” skapades for
andamalet. Denna miljo var en klon av den miljé som tillampades for tva cybersakerhetsévningar
under 2024, fast med ett antal extra maskiner som tillhandahéll exploaterbara mjukvaruservrar. En
Oversikt av natverkstopologin ges i appendix A. De viktigaste sakerhetsrelaterade egenskaperna
presenteras nedan:

e tva natverkssegment hade sarskilda brandvéaggsregler: SCADA kunde bara nas fran HMI,
och HMI kunde bara nas fran HQCLIENT

e det fanns tvd Windows-domaner: en for maskiner pA HQCLIENT, DMZ, SRV och
STOCKHOLM, och en for maskiner pA HMI och SCADA

e flera av Linux-maskinerna pd HQCLIENT hade servrar med mjukvarusarbarheter som
kunde medftra fjarrkodsexekvering

o alla maskiner hade fjarratkomststjanster aktiverade (SSH, WinRM, WMIC eller PSEXEC)

e vanliga hardningsfunktioner, sasom Applocker och Windows Credential Guard®,
tillampades inte pa nagon av Windows-maskinerna

e det fanns inga aktiva skydd for att forhindra skadliga kommandon pa maskiner (sdsom anti-
virus)

e alla maskiner hade ett gemensamt och lattknackt® l6senord for systemanvéandarkonton (root,
administrator, admin eller localadministrator, beroende pa maskin)

e Overvakningssystemet Wazuh tillampades for att detektera hot i miljon

e  Windows-anvandare som bland annat surfade pa webbsidor simulerades i kontorsmiljon
genom det FOI-utvecklade verktyget SVED?,

S https://github.com/crond-jaist/AutoPentest-DRL

® https://github.com/TheDreamPort/deep_exploit och https://github.com/130-bbr-
bbg/machine_learning_security/tree/master/DeepExploit

" https://github.com/byt3bI33d3r/DeathStar

8 https://learn.microsoft.com/en-us/windows/security/identity-protection/credential-guard/

9 Losenordet var med i vanliga lésenordslistor for I6senordsknéckning, sésom https:/github.com/rapid7/metasploit-
framework/blob/master/data/wordlists/common_roots.txt

10 Holm, Hannes och Teodor Sommestad. "SVED: Scanning, vulnerabilities, exploits and detection." MILCOM 2016-2016 IEEE
Military Communications Conference. |IEEE, 2016.


https://github.com/crond-jaist/AutoPentest-DRL
https://github.com/TheDreamPort/deep_exploit
https://github.com/13o-bbr-bbq/machine_learning_security/tree/master/DeepExploit
https://github.com/13o-bbr-bbq/machine_learning_security/tree/master/DeepExploit
https://github.com/byt3bl33d3r/DeathStar
https://learn.microsoft.com/en-us/windows/security/identity-protection/credential-guard/
https://github.com/rapid7/metasploit-framework/blob/master/data/wordlists/common_roots.txt
https://github.com/rapid7/metasploit-framework/blob/master/data/wordlists/common_roots.txt
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Miljon genererades i fyra exemplar for att mojliggora parallella tester av verktygen.

2.2 Testade scenarier och anpassning av verktyg

Tva av verktygen (Caldera och Infection Monkey) stéllde krav pa initial atkomst till ett malsystem
for att kunna fungera. Med grund i detta utvarderades fyra olika scenarier:

1. initial &tkomst till en Windows-arbetsdator i kontexten for en klientadministrator i
Windows-doménen

2. initial atkomst till en Windows-arbetsdator i kontexten for en vanlig anvandare (ej heller
administrator for den egna maskinen)

3. initial atkomst till en Linux-arbetsdator i kontexten for root

4. initial atkomst till en Linux-arbetsdator i kontexten for en vanlig anvandare (ej med sudo-
behdrighet pa maskinen).

Testproceduren for dessa fyra scenarier var som foljande:

aterstalla den virtuella miljon genom snapshots

sakerstalla att miljon var i ett fungerande tillstand

flytta fjarrstyrningsservrar (eng: Command and Control, C2) till ndtverket HQCLIENT
ladda upp och exekvera en agent pa askad dator genom VirtualBox

utféra hotemuleringen

ladda ner loggar fran Wazuh

producera statistik.

NookwdE

Var och en av de fyra scenarierna beskrivna ovan exekverades under sex timmar. Denna tidsrymd
valdes for att den kan ténkas representera en vanlig arbetsdag (8 timmar givet 2 timmar for
forberedelse och analys). Verktygen konfigurerades dversiktligt som féljande:

det delgavs ingen information om malsystemen

det definierades inga mal

den mest omfattande angreppsprofilen valdes

en ordlista som enbart fick anvandas for I6senordsknéackning!® av erhallna losenordshashar

tillhandahdolls

o alla verktyg exekverades helt i Crate — dvs., de nyttjade samma typ av hardvara med
liknande prestandabegransningar

e kommunikationsservrar (eng: Command and Control [C2]) placerades pa kontorsnatverket

dar maskinerna som nyttjades for initial atkomst befann sig for att minska behovet av

pivotering.t?

Mer verktygsspecifika konfigurationer ges i foljande avsnitt.

221 Deep Exploit

Da den forgrening av Deep Exploit som kvalificerade sig for tester inte var funktionell (exempelvis
inneholl koden referenser till olika med varandra inkompatibla versioner av
maskininlarningsbibliotek) togs beslutet att utga fran den ursprungliga versionen fran 2019. Aven
efter installation enligt den tillhandahéllna guiden visade sig koden innehalla fel som gjorde att
programmet kraschade. Koden patchades for att inte krascha, samt ratta till en bugg som gjorde att
det inte gick tréna upp en redan upptrdnad modell mot ytterligare datorer. Deep Exploit har inte

1 https://github.com/rapid7/metasploit-framework/blob/master/data/wordlists/common_roots.txt. Denna ordlista fick ej nyttjas for
andra dndamal &n l6senordsknackning, sasom att forsoka logga in i en maskin via SSH.

12 | skrivande stund klarar bara Lore av att automatiskt utfora pivotering.


https://github.com/rapid7/metasploit-framework/blob/master/data/wordlists/common_roots.txt
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formagan att forst identifiera datorer pa ett naverk och sedan testa dessa, utan verktyget behover
startas med en (och endast en) IP-adress som mal, for saval traning som testning.

Eftersom Deep Exploit anvander Metasploit for att utféra angrepp, och endast ett fatal (5) av
maskinerna i testmiljon hade sarbarheter i servermjukvaror som var méjliga att utnyttja, kérdes
verktyget forst i ’trdningsldge” mot dessa maskiner. Har visade det sig att trots att Metasploit
inneholl moduler for sarbarheterna och att nmap identifierade de korande tjansterna, valde verktyget
inte ut de relevanta modulerna for utvardering, vilket resulterade i att inga sessioner lyckades
etableras.

Med den tranade modellen fran féregdende steg, kordes sedan verktyget i “’testldge” mot samtliga
maskiner i miljon.

2.2.2 Caldera

Det finns tva huvudsakliga val att ta stallning till gallande Caldera: val av planerare och val av vilka
moduler (kallade abilities” i Caldera) som ér tillatna att exekveras. Planerare &r den huvudsakliga
metoden for hur ett test skall utforas. | skrivande stund &r planeraren ”batch” den som utvecklarna av
Caldera rekommenderar for scenarier som innefattar repeterbara moduler, dar utférandet av en
modul kan méjliggoéra utférandet av en annan modul:

The batch planner should be used for profiles containing repeatable abilities.”*

Av denna anledning nyttjades batch-planeraren. Den ursprungliga planen var att automatisera alla
moduler i Caldera (2157 stycken). Denna plan fick dock revideras da det visade sig att:

o flera moduler startar om maskinen som kor agenten utan att forst skapa persistens (vilket
darmed avslutar testet)

o exekvering av alla moduler utom férstérande moduler blir for tungt for verktyget trots att
den exekverande maskinen har delgivits s3 mycket resurser som ar mojligt i Crate.

Ut6ver dessa tva anledningar ar inte alla moduler lampade for automatiserad exekvering da de
saknar regler som specificerar nér de ar giltiga att exekvera. Av dessa anledningar valde vi att enbart
tilldmpa de 162 modulerna i kategorin “’stockpile”. Denna kategori 4r den som utvecklarna av
Caldera tankt skall automatiseras med batch-planeraren. Till skillnad fran moduler i exempelvis
”atomic” finns det definierade regler som sakerstaller att de kors i en korrekt ordning.

Alla moduler analyserades i syfte att identifiera verktyg som laddades ner fran Internet. Da Internet-
atkomst saknas i miljoerna, laddades verktyg (skript, komprimerade arkiv, installationspaket etc.)
ner for att kunna tillhandahéllas lokalt, och s6kvéagarna i modulerna anpassades for detta. Runt
hundra unika adresser anpassades pa detta sétt. Det ar dock vart att papeka att majoriteten av dessa
rorde andra moduler 4n de som tillhandaholls av “’stockpile”.

Noterbart ar att vi ocksa var tvungna att reparera en bugg i Caldera som medférde att batch-
planeraren slutade att fungera efter cirka en timme.

2.2.3 Infection Monkey

Infection Monkey tillhandahaller funktionalitet som kan exekvera pa agenten i form av plugins.
Samtliga tillgangliga plugins férutom tva (ransomware och cryptojacker) installerades och
aktiverades med sina default-konfigurationer. Den yttre brandvaggens externa IP-adress lades in i en
svartlista for att undvika att bli angripen.

Det visade sig att docker och dess default-konfiguration var ett problem da docker fanns installerat
bade pa servern (injektorn) och pa de Linux-baserade maskiner verktyget fick initiala sessioner fran.

13 https://caldera.readthedocs.io/en/latest/Basic-Usage.html#planners



https://caldera.readthedocs.io/en/latest/Basic-Usage.html#planners

FOl MEMO Datum/Date Sidnr/Page no
2024-11-29 5 (16)

Titel/Title Memo nummer/Number
Utvérdering av verktyg som emulerar hotaktorer FOI Memo 8662

Detta skapade IP-konflikter som medforde att servern inte kunde ta emot nagra klientsessioner.
Docker pa injektorn andrades darfor till en annan IP-konfiguration, varefter sessioner etablerades.

224 Lore

Lore instruerades att nyttja sin default-profil. Inga troskelvarden eller liknande tillampades, vilket
innebar att Lore tillats utfora en handling d&ven om dess utfall bedémdes vara oanvéndbart, eller i
vissa fall till och med skadligt (t.ex. medféra upptéckt eller en kraschad agent).

2.3 Metriker

Metrikerna ror utfall som vi ansag var relevanta givet malet att uppna en framgangsrik hotemulering
med avseende pa utfall for taktikerna i MITRE ATT&CK. Vi skapade metriker for 12 av de 14
taktikerna i ATT&CK:

¢ Reconnaissance and Discovery (5 metriker): Antal identifierade maskiner,
nétverkssegment, Windows-domaner, anvandarkonton och respektive anvandargrupper.

¢ Initial Access, Execution, Privilege Escalation, and Lateral Movement (4 metriker):
Overtagna maskiner och natverkssegment med behdrighet som anvéndare eller system/root.

e Persistence, Credential Access, and Collection (2 metriker): Erhalina lésenord och
I6senordshashar.

e Defense Evasion, Command and Control, and Exfiltration (1 metrik): Antalet larm med
en prioritet pa 6 eller hogre fran intrangsdetektionssystemet Wazuh.

Inga metriker skapades for taktikerna Resource Development och Impact. Vi bedémde taktiken
Resource Development som irrelevant for testerna da den innefattar hur hotaktéren forbereder sig
infor ett angrepp mot ett utvalt offer, sdsom anskaffning av scenario-relevanta behérigheter och
infrastruktur innan angreppet utfors. Taktiken Impact bedomdes som irrelevant for testerna da den
innefattar scenario-specifika handlingar som hotaktéren utfér nar den lyckas med angrepp,
exempelvis att kryptera filer eller stanga ned system. Det &r darmed avsevart svarare att generalisera
utfallet &n for de utvalda metrikerna.

Facit for metrikerna, sésom hur manga maskiner som kunde komprometteras och hur manga
I6senord som kunde erhallas, extraherades fran Crate. Detta medférde vissa begransningar da Crates
datamodell for miljéerna inte innefattade metrik-relevant information som verktygen samlade in.
Exempelvis var Windows—kontona ”DefaultAccount” och "Guest” inte med i Crates datamodell for
miljoerna. Dessa begransningar bedémdes dock som acceptabla och boér inte ge for- eller nackdelar
for nagot av de studerade verktygen.

3 Kartlaggning mot MITRE ATT&CK

En dversikt av hur de studerade verktygen i teorin uppfyller olika taktiker och tekniker i MITRE
ATT&CK presenteras i tabell 1. Tabellen presenterar den procentuella andelen av teknikerna som
har atminstone en delteknik som stdds av de olika verktygen. Siffrorna inom parenteserna anger den
procentuella andelen deltekniker som stdds inom varje taktik.

Kartlaggningen utfordes av forfattarna genom tester och studier av verktygens olika formagor. Ett
verktyg maste tillnandahalla stod for ett generellt testfall for att en delteknik skall anses stodjas.
Exempelvis kan Lore enbart skicka automatiska natfiske-epost om det anvénds i datorklustret Crate.
Natfiske-tekniker i ATT&CK ansags darmed inte som uppfyllda for Lore. Ut6ver detta krav ansags
det som acceptabelt om ett verktyg bara nyttjade en formaga for detektionssyfte. Exempelvis finns
det ett stort antal férmagor i Caldera som enbart utfors for att testa intrangsdetektionssystem, sasom
att starta kalkylatorn med en eskalerad behérighet.
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Som framgar i Tabell 1 har Caldera storst stod, dar atminstone en delteknik stods for 54% av alla
tekniker i ATT&CK. Lore hade nast hogsta snittstod pa 51%. Den storsta skillnaden mellan
verktygen ar att Caldera stodjer manga fler Impact-typ-tekniker, sasom moduler som ger storningar
eller avbrott. | Lore &r det i allmanhet!* tankt att det &r upp till operatoren att planera sadana
handlingar. Deep Exploit och Infection Monkey har 1agt stod for tekniker i ATT&CK.

Tabell 1. Verktygen och MITRE ATT&CK. Antal tekniker inom respektive taktik samt den procentuella andelen av

teknikerna inom respektive taktik som har atminstone en delteknik som stéds av de olika verktygen. Siffrorna
inom parenteserna anger den procentuella andelen deltekniker som stdds inom varje taktik.

Antal Deep Infection
Taktik tekniker Caldera Exploit Monkey Lore
Reconnaissance 10 20(11) 10 (6) 20 (6) 50 (40)
Resource Development 8 0 (0) 13 (3) 0(0) 38(18)
Initial Access 10 30 (28) 10(6) 30(28) 60 (50)
Execution 14 57 (50) 0 (0) 14 (6) 64 (72)
Persistence 20 70 (28) 0 (0) 0(0) 50(13)
Privilege Escalation 14 93 (33) 0 (0) 0(0) 71(26)
Defense Evasion 43 64 (49) 5(2) 2(2) 42(27)
Credential Access 17 59 (52) 0 (0) 12 (5) 71(52)
Discovery 32 81 (75) 3(3) 0(0) 69 (63)
Lateral Movement 9 56 (50) 11(5) 44 (30) 67 (55)
Collection 17 59 (40) 0 (0) 0(0) 59 (37)
Command and Control 18 44 (27) 33 (27) 6(3) 50(39
Exfiltration 9 44 (43) 0 (0) 00 2214
Impact 14 79 (50) 0 (0) 7 (5) 7 (5)
Medelvarde 17 54 (38) 6 (4) 10(6) 51 (36)

14 Det finns undantag, t.ex. profilerna ”APT29” och "RYUK?”, som bland annat krypterar filer pa vissa dvertagna maskiner.
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4 Resultat fran tester

Medelvarden och standardavvikelser fran alla tester (12 per verktyg) for de olika metrikerna efter
testernas utforande presenteras i Tabell 2. | tabellen (och resultatet i dvrigt) exkluderas maskinen
som verktygen ursprungligen fick en agent pa samt dess natverkssegment fran évertagna maskiner
och natverk. Motsvarande tabeller fér de fyra olika scenarierna ges i appendix B. Utfallet dver tid for
de studerade metrikerna presenteras av figurerna i appendix C. | dessa figurer representerar de tjocka
linjerna medelvérden och de fargade volymerna 95% konfidensintervall for de tester som
genomfordes for varje verktyg.

Att utfallet skiljer sig &t mellan tester beror pa att miljon i Crate inte beter sig pa precis samma sétt
varje gang. Exempelvis kan en agent krascha, eller en back-off funktion for misslyckade SSH-
inloggningar blockera anslutningar, i ett test men inte ett annat.

Tabell 2. Oversikt av resultat (medelvarden och standardavvikelser fran alla tester). For Wazuh presenteras
antalet larm, for de 6vriga metrikerna presenteras andelen i procent baserat pa facit fran Crate.

Deep Infection

Metrik Facit Caldera Exploit Monkey Lore
Hittade maskiner (%) 56 29.3(29.3) 0.0(0.0) 23.2(0.0) 100.0(0.0)
Hittade natverkssegment (%) 8 48.2(10.8) 0.0(0.0) 12.5(0.0) 100.0(0.0)
Hittade domaner (%) 2 143(23.4) 0.0(0.0) 0.0(0.0) 100.0(0.0)
Hittade anvéndargrupper (%) 8 0.0 (0.0) 0.0(0.0) 0.0(0.0) 100.0(0.0)
Hittade anvéndarkonton (%) 134 1.1 (1.0) 0.0(0.0) 0.0(0.0) 92.4 (1.2)
Erhallna losenord (%) 134 0.5(1.0) 0.0(0.0) 0.0(0.0) 10.7 (1.3)
Erhallna lésenordshashar (%) 134 0.6 (1.3) 0.0(0.0) 0.0(0.0) 79.8(19.0)
Overtagna natverk (administrator) (%) 7 12.2(20.1) 0.0(0.0) 0.0(0.0) 100.0(0.0)
Overtagna natverk (anvandare) (%) 7 0.0 (0.0) 0.0(0.0) 0.0(0.0) 54.8 (5.6)
Overtagna natverk (%) 7 12.2(20.1) 0.0(0.0) 0.0(0.0) 100.0(0.0)
(OO/\;)ertagna maskiner (administrator) 55  8.2(13.7) 0.0 (0.0) 0.0 (0.0) 93.5 (2.1)
Overtagna maskiner (anvandare) (%) 55 0.0 (0.0) 0.0(0.0) 0.0(0.0) 25.3 (5.9)
Overtagna maskiner (%) 55 8.2(13.7) 0.0(0.0) 0.0(0.0) 96.7 (2.0)

8923.8 9760.7 8665.2 9151.6

Wagzuh larm (>= 6) (4667.2) (313.5) (367.0) (1452.9)

Deep Exploit gav inte utslag for nagon metrik utéver Wazuh-larm. Verktyget utférde nmap mot alla
nabara adresser i miljon (hardkodat av oss for att verktyget skulle kunna kéra) samt cirka 2000
misslyckade serverangrepp och 4000 anslutningar till webbappar.

Infection Monkey utforde cirka 550 handlingar for Windows-scenarierna och cirka 130 000
handlingar for Linux-scenarierna. Anledningen till detta &r att Linux-maskinerna som nyttjades for
initial atkomst hade ett natverksinterface med en natmask som medférde att det kunde finnas 65536
datorer pa natverket (172.17.0.1/16, vilket anvands av docker-installationen pa maskinen). Infection
Monkey korde nabarhetstester (ping och TCP-anslutningar) mot alla méjliga adresser. Den lyckades
identifiera datorer pa agentens lokala natverk. Den lyckades dock inte ta 6ver nagra andra datorer
eller erhélla nagra behorigheter, ens péa datorn som exekverade agenten. En python-implementation
av Mimikatz kallad pykatz®® kérdes, vilket i administratérsscenariot (scenario #1) bor ha extraherat
I6senordshashen for administratorskontot. Da agentens loggfiler visade att pykatz till synes hade
exekverats korrekt ligger problemet ddrmed méjligen i den parser som Infection Monkey anvande
for att tolka utfallet fran pykatz.

15 https://github.com/skelsec/pypykatz
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Caldera utforde cirka 9000 handlingar for scenario #1, 1000 handlingar for scenario #2, och cirka
25 000 handlingar for scenario #3 och scenario #4. Den stora méngden handlingar for Linux-
scenarierna var for att Caldera genererade cirka 200 agenter pa den maskin som verktyget
ursprungligen fjarrstyrde, och sedan exekverade ungefar samma skalkommandon pa varje agent
(t.ex. ~200 forsok att installera python-paketet stormssh). Caldera lyckades ta Gver cirka 17 datorer
givet scenario #1, men inga datorer givet de 6vriga scenarierna. Anledningen &r att Caldera enbart
spred sig genom wmic, och detta med antagandet att den agentens anvandarkontext hade behoérighet
att exekvera kod pa andra datorer. | scenario #1, dar agenten kordes i kontexten for en
klientadministrator, fungerade detta. | scenario #2, dar agenten fick en vanlig anvéandare, lyckades
den ej eskalera till en doménadministrator (eller administrator for den lokala maskinen for den
delen).

Lore utforde runt 6000 handlingar per test och lyckades ta de allra flesta datorer oavsett scenario.
Den dversiktliga metoden var ungefar samma oavsett scenario:

e identifiering av domaner, natverk och maskiner genom exempelvis nmap, BloodHound,
omvénda DNS-uppslag, ping, netstat och sniffhing av natverkstrafik
exploatering av serversarbarheter pa vissa av Linux-maskinerna

e erhallning av lésenord och l6senordshashar genom exempelvis Mimikatz, Lazagne och
letc/shadow

e knéckning av lésenordshashar med hashcat
anvandning av lésenordshashar och l6senord i klartext for att logga in i fjarrsystem via SSH,
WinRM, WMIC och psexec

e pivotering via 6vertagna maskiner pa HMI till SCADA.

Som presenteras i Figur 9 och appendix B producerade verktygen liknande mangder Wazuh-larm for
de flesta scenarier. En huvudsaklig anledning till detta var férmodligen falsklarm for aktiviteterna
utforda av de simulerade konstorsanvandarna. Tidpunkten for larmen skiljer sig ndgot mellan
verktygen: For Deep Exploit och Infection Monkey genereras néstan alla larm tidigt under testerna,
medan de &r mer utspridda for Caldera och Lore. Val av scenario paverkar framst larmen skapade for
Caldera, som ger upphov till langt fler larm (cirka 14 500 givet scenario #1 och mellan cirka 4000
och 9000 for de Ovriga scenarierna). Detta ar férmodligen eftersom Caldera huvudsakligen
producerar resultat givet scenario #1.

5 Slutsatser och fortsatt arbete

Caldera och Lore var de enda verktygen som lyckades ta éver maskiner under testerna. Caldera
tacker i teorin in manga av teknikerna i MITRE ATT&CK, men i praktiken ar verktyget inte sarskilt
duglig pa att automatiserat utfora dessa tekniker. Medan Caldera helt misslyckas med att ta Gver
datorer i tre av fyra scenarier, och i det fjarde scenariot tar 6ver cirka 17 datorer, sa tar Lore Gver i
princip alla datorer oavsett scenario.

Vi formodar att anledningen till detta ar att Caldera ar tankt att anpassas for varje scenario, till
skillnad fran Lore som ar tankt att kunna fungera val oavsett scenario. Nar Lore anvants i
cybersakerhetsovningar har det istéllet satts begransningar pa hur verktyget skall agera. Baserat pa
var erfarenhet kravs det avsevart mindre anstrangning och kunskap att begransa ett beteende 4n att
tillféra nya beteenden.

Detta memo beskriver en forstudie till ett mer omfattande arbete som forvantas publiceras pa en
vetenskaplig konferens. | synnerhet kommer detta framtida arbete innefatta langt mer empiri och mer
ingdende analyser.
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Appendix A: Testad miljo i Crate
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Figur 1. Néatverksskiss for den aktuella testmiljon.
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Tabell 3. Oversikt av medelvarden och standardavvikelser fér Scenario #1 (Windows och administratér). For
Wazuh presenteras antalet larm, for de dvriga metrikerna presenteras andelen i procent baserat pa facit fran

Crate.
Metrik Caldera Exl:::)?gﬁ lr&;iiﬂg; Lore
Hittade maskiner (%) 72.3 (12.5) 0.0 (0.0) 23.2(0.0) 100.0(0.0)
Hittade natverkssegment (%) 62.5 (0.0) 0.0 (0.0) 12.5(0.0) 100.0 (0.0)
Hittade domaner (%) 50.0 (0.0) 0.0 (0.0) 0.0 (0.0) 100.0(0.0)
Hittade anvandargrupper (%) 0.0 (0.0) 0.0 (0.0) 0.0 (0.0) 100.0(0.0)
Hittade anvandarkonton (%) 1.7 (1.4) 0.0 (0.0) 0.0 (0.0) 92.5(1.5)
Erhallna losenord (%) 1.7 (1.4) 0.0 (0.0) 0.0 (0.0) 9.7 (1.5)
Erhallna l6senordshashar (%) 2.2 (1.6) 0.0 (0.0) 0.0 (0.0) 79.9 (23.3)
Overtagna natverk (administrator) (%) 42.9 (0.0) 0.0 (0.0) 0.0 (0.0) 100.0(0.0)
Overtagna natverk (anvandare) (%) 0.0 (0.0) 0.0 (0.0) 0.0 (0.0) 57.1(0.0)
Overtagna natverk (%) 42.9 (0.0) 0.0 (0.0) 0.0 (0.0) 100.0(0.0)
Overtagna maskiner (administrator) (%) 28.6 (6.0) 0.0 (0.0) 0.0 (0.0) 93.9 (1.0)
Overtagna maskiner (anvandare) (%) 0.0 (0.0) 0.0 (0.0) 0.0 (0.0) 28.5(5.8)
Overtagna maskiner (%) 28.6 (6.0) 0.0 (0.0) 0.0 (0.0) 97.6 (1.0)
14428.5 9492.3 8868.0 9030.0
BRI (B (P ) (5234.9) (193.9) (232.9) (985.1)

Tabell 4. Oversikt av medelvarden och standardavvikelser fér Scenario #2 (Windows och anvandare). For
Wazuh presenteras antalet larm, fér de évriga metrikerna presenteras andelen i procent baserat pa facit fran

Crate.
Metrik Caldera Ex%elgﬁ ”&;g%g; Lore
Hittade maskiner (%) 19.6 (0.0) 0.0 (0.0) 23.2(0.0) 100.0 (0.0)
Hittade natverkssegment (%) 50.0 (0.0) 0.0 (0.0) 12.5(0.0) 100.0 (0.0)
Hittade doméner (%) 0.0 (0.0) 0.0 (0.0) 0.0 (0.0) 100.0 (0.0)
Hittade anvandargrupper (%) 0.0 (0.0) 0.0 (0.0) 0.0 (0.0) 100.0(0.0)
Hittade anvandarkonton (%) 0.0 (0.0) 0.0 (0.0) 0.0 (0.0) 93.8 (0.4)
Erhallna I6senord (%) 0.0 (0.0) 0.0 (0.0) 0.0 (0.0) 10.7 (1.7)
Erhallna Iosenordshashar (%) 0.0 (0.0) 0.0 (0.0) 0.0 (0.0) 93.8 (0.4)
Overtagna natverk (administrator) (%) 0.0 (0.0) 0.0 (0.0) 0.0 (0.0) 100.0(0.0)
Overtagna natverk (anvandare) (%) 0.0 (0.0) 0.0 (0.0) 0.0 (0.0) 57.1(0.0)
Overtagna natverk (%) 0.0 (0.0) 0.0 (0.0) 0.0 (0.0) 100.0(0.0)
Overtagna maskiner (administrator) (%) 0.0 (0.0) 0.0 (0.0) 0.0 (0.0) 95.8 (1.0)
Overtagna maskiner (anvandare) (%) 0.0 (0.0) 0.0 (0.0) 0.0 (0.0) 22.4 (6.9)
Overtagna maskiner (%) 0.0 (0.0) 0.0 (0.0) 0.0 (0.0) 98.8 (1.0)
8546.0 9796.7 8691.0 8805.3
HORZL (G (&= 6 (1068.6) (326.3) (2156)  (3039.6)
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Tabell 5. Oversikt av medelvarden och standardavvikelser fér Scenario #3 (Linux och root). Fér Wazuh
presenteras antalet larm, for de dvriga metrikerna presenteras andelen i procent baserat pa facit fran Crate.

Metrik Caldera ExDpelgﬁ ”&;i%g; Lore
Hittade maskiner (%) 7.1 (0.0) 0.0 (0.0) 23.2(0.0) 100.0(0.0)
Hittade natverkssegment (%) 37.5(0.0) 0.0 (0.0) 12.5(0.0) 100.0 (0.0)
Hittade domaner (%) 0.0 (0.0) 0.0 (0.0) 0.0 (0.0) 100.0(0.0)
Hittade anvandargrupper (%) 0.0 (0.0) 0.0 (0.0) 0.0 (0.0) 100.0(0.0)
Hittade anvandarkonton (%) 1.5(0.0) 0.0 (0.0) 0.0 (0.0) 91.8 (0.7)
Erhéllna l6senord (%) 0.0 (0.0) 0.0 (0.0) 0.0 (0.0) 11.2 (1.3)
Erhéllna l6senordshashar (%) 0.0 (0.0) 0.0 (0.0) 0.0 (0.0) 79.6 (19.8)
Overtagna natverk (administrator) (%) 0.0 (0.0) 0.0 (0.0) 0.0 (0.0) 100.0(0.0)
Overtagna natverk (anvandare) (%) 0.0 (0.0) 0.0 (0.0) 0.0 (0.0) 52.4 (8.2)
Overtagna natverk (%) 0.0 (0.0) 0.0 (0.0) 0.0 (0.0) 100.0(0.0)
Overtagna maskiner (administrator) (%) 0.0 (0.0) 0.0 (0.0) 0.0 (0.0) 90.9 (1.8)
Overtagna maskiner (anvandare) (%) 0.0 (0.0) 0.0 (0.0) 0.0 (0.0) 23.0 (6.9)
Overtagna maskiner (%) 0.0 (0.0) 0.0 (0.0) 0.0 (0.0) 94.5 (1.8)

4993.0 9934.3 8398.2 9582.0
bl [ (=€) (1015.1) (316.0) (184.1) (391.3)

Tabell 6. Oversikt av medelvarden och standardavvikelser fér Scenario #4 (Linux och anvandare). For Wazuh
presenteras antalet larm, for de dvriga metrikerna presenteras andelen i procent baserat pa facit fran Crate.

Metrik Caldera ExDpelgﬁ ”:\;gitl'(c;; Lore
Hittade maskiner (%) 7.1 (0.0) 0.0 (0.0) 23.2(0.0) 100.0 (0.0)
Hittade natverkssegment (%) 37.5(0.0) 0.0 (0.0) 12.5(0.0) 100.0 (0.0)
Hittade doméner (%) 0.0 (0.0) 0.0 (0.0) 0.0 (0.0) 100.0 (0.0)
Hittade anvandargrupper (%) 0.0 (0.0) 0.0 (0.0) 0.0 (0.0) 100.0(0.0)
Hittade anvandarkonton (%) 1.5(0.0) 0.0 (0.0) 0.0 (0.0) 91.3(0.4)
Erhallna losenord (%) 0.0 (0.0) 0.0 (0.0) 0.0 (0.0) 11.2 (0.0)
Erhallna lésenordshashar (%) 0.0 (0.0) 0.0 (0.0) 0.0 (0.0) 65.9 (21.8)
Overtagna natverk (administrator) (%) 0.0 (0.0) 0.0 (0.0) 0.0 (0.0) 100.0(0.0)
Overtagna natverk (anvandare) (%) 0.0 (0.0) 0.0 (0.0) 0.0 (0.0) 52.4 (8.2)
Overtagna natverk (%) 0.0 (0.0) 0.0 (0.0) 0.0 (0.0) 100.0(0.0)
Overtagna maskiner (administrator) (%) 0.0 (0.0) 0.0 (0.0) 0.0 (0.0) 93.3 (1.0)
Overtagna maskiner (anvandare) (%) 0.0 (0.0) 0.0 (0.0) 0.0 (0.0) 27.3 (4.8)
Overtagna maskiner (%) 0.0 (0.0) 0.0 (0.0) 0.0 (0.0) 95.8 (1.0)

6018.7 9844.4 8652.8 9189.0
U (R (e ) (1007.3) (273.1) (633.2) (874.8)
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Appendix C: Figurer
—-— Caldera --=- Deep Exploit - Infection Monkey —— Lore

56 S#1: Windows (administrator

Hittade maskiner

Tid (minuter)

S#2: Windows (anvandare

S#4: Linux (anvandare)

Figur 1. Kumulativa antalet hittade maskiner (av 56 mdjliga) for de testade verktygen. De tjocka linjerna ar
medelvarden och de fargade volymerna ar 95% konfidensintervall for de tester som genomférdes for varje

verktyg.

Caldera Deep Exploit

8 S#1: Windows (administrator)

Hittade natverkssegment

Tid (minuter)

Infection Monkey —— Lore

S#2: Windows (anvandare)

Figur 2. Kumulativa antalet hittade natverkssegment (av 8 mdjliga) for de testade verktygen. De tjocka linjerna ar
medelvarden och de fargade volymerna ar 95% konfidensintervall for de tester som genomfdérdes for varje

verktyg.
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—-— Caldera --=- Deep Exploit - Infection Monkey —— Lore

8 S#1: Windows (administrator

S#2: Windows (anvandare)

S#4: Linux (anvandare

Hittade anvandargrupper

Tid (minuter)

Figur 3. Kumulativa antalet hittade anvandargrupper (av 8 mdjliga) for de testade verktygen. De tjocka linjerna ar
medelvarden och de fargade volymerna ar 95% konfidensintervall for de tester som genomfordes for varje
verktyg.

—-— Caldera --=- Deep Exploit - Infection Monkey —— Lore
2 S#1: Windows (administrator) S#2: Windows (anvandare)

S#3: Linux (administrator) S#4: Linux (anvandare

Hittade domaner

Tid (minuter)

Figur 4. Kumulativa antalet hittade domaner (av 2 mdjliga) for de testade verktygen. De tjocka linjerna ar
medelvarden och de fargade volymerna ar 95% konfidensintervall for de tester som genomférdes for varje
verktyg.
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—-— Caldera --=- Deep Exploit - Infection Monkey —— Lore
55 S#1: Windows (administrator) S#2: Windows (anvandare)

- S#3: Linux (administrator) S#4: Linux (anvandare)

Overtagna maskiner

Tid (minuter)

Figur 5. Kumulativa antalet 6vertagna maskiner (av 55 mdjliga) for de testade verktygen. De tjocka linjerna ar
medelvarden och de fargade volymerna ar 95% konfidensintervall for de tester som genomférdes for varje
verktyg.

—-— Caldera ---- Deep Exploit - Infection Monkey — Lore

- S#1: Windows (administrator S#2: Windows (anvandare

S#4: Linux (anvandare)

Overtagna nétverk

Tid (minuter)

Figur 6. Kumulativa antalet dvertagna natverkssegment (av 7 méjliga) for de testade verktygen. De tjocka
linjerna ar medelvarden och de fargade volymerna ar 95% konfidensintervall for de tester som genomfordes for
varje verktyg.
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—-— Caldera --=- Deep Exploit - Infection Monkey —— Lore
134 S#1: Windows (administrator) S#2: Windows (anvandare)

100

67

33

134 S#3: Linux (administrator) S#4: Linux (anvandare)

100

Erhallna l6senordshashar

67

33

Tid (minuter)

Figur 7. Kumulativa antalet erhallna losenordshashar fér anvandarkonton (av 134 majliga) for de testade
verktygen. De tjocka linjerna &r medelvarden och de fargade volymerna &r 95% konfidensintervall for de tester
som genomfdrdes for varje verktyg.

—-— Caldera ---- Deep Exploit - Infection Monkey — Lore
134 S#1: Windows (administrator) S#2: Windows (anvandare)
100
67
=]
s 33
c
o]
:8 £ _
E 134 S#3: Linux (administrator) S#4: Linux (anvandare)
°‘=_§
5 100
67
33
— | 1 _ 1 _
90 180 270 360 90 180 270 360

Tid (minuter)

Figur 8. Kumulativa antalet erhallna losenord i klartext for anvandarkonton (av 134 majliga) for de testade
verktygen. De tjocka linjerna &r medelvarden och de fargade volymerna ar 95% konfidensintervall for de tester
som genomfdrdes for varje verktyg.
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—— Lore

Caldera --=- Deep Exploit - Infection Monkey
S#2: Windows (anvandare)

20000 S#1: Windows (administrator)

15000 o A I R

:6)

20000 S#3: Linux (administrator)

15000

Wazuh larm (>

90 180 270 360
Tid (minuter)

Figur 9. Kumulativa antalet Wazuh-larm for de testade verktygen. De tjocka linjerna &r medelvarden och de
fargade volymerna ar 95% konfidensintervall for de tester som genomférdes for varje verktyg.



